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Falsche Anrufe erkennen
Merkblatt zur Folge 3 von „Opa Rolf erklärt KI“

Merksatz
Auflegen. Zurückrufen. Codewort
fragen.

Wer sind Opa Rolf, Robi und die Eule?
Opa Rolf erklärt in kurzen Videos, wie
Künstliche Intelligenz (KI) funktioniert. Robi ist
sein Roboter-Helfer, die Eule gibt die Tipps für
den Alltag. Dieses Merkblatt ist auch ohne das
Video gut zu verstehen.

Die einfache Erklärung
Betrüger rufen an und geben sich als Enkel, Polizei oder Bank
aus. Früher fiel der Schwindel oft an der fremden Stimme
auf. Heute genügen einer KI wenige Sekunden einer echten
Stimme, zum Beispiel aus einem Video im Internet. Dann
klingt der Anrufer täuschend echt.
Die Betrüger setzen immer auf drei Dinge: Eile, Angst und
Geheimhaltung. Sie sagen zum Beispiel „Schnell!“ oder
„Sag niemandem etwas!“. Wenn jemand Sie so unter Druck
setzt, ist das das Warnzeichen.

Wichtig: Eine echte Stimme am Telefon beweist
nichts. Die Stimme kann von einer KI nachgemacht
sein.
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Schritt für Schritt
1 Ruhig bleiben

Atmen Sie durch. Sie müssen nichts sofort entscheiden.

2 Auflegen
Das ist nicht unhöflich, sondern klug. Echte Verwandte rufen
noch einmal an.

3 Zurückrufen
Rufen Sie unter der Nummer an, die Sie selbst gespeichert
haben. Nicht unter der Nummer, die auf dem Display stand.

4 Codewort fragen
Vereinbaren Sie mit Ihrer Familie ein geheimes
Familien-Codewort. Nur echte Verwandte kennen es.

5 Nie Geld oder Daten geben
Keine Überweisung, keine Daten, keine TANs, keine
Passwörter am Telefon. Die echte Polizei und die echte Bank
verlangen das nie am Telefon.

6 Hilfe holen
Fragen Sie jemanden aus der Familie oder rufen Sie die
Polizei an (Nummer selbst heraussuchen).

Sicherheit
Geben Sie niemals Passwörter, Bankdaten,
TANs oder Gesundheitsdaten weiter – nicht am
Telefon und auch nicht in KI-Apps, auch nicht in den
kostenlosen. Geben Sie auch keine Namen und
Adressen anderer Personen ein.

Wenn etwas nicht klappt
Ich habe schon etwas verraten oder überwiesen. Rufen Sie
sofort Ihre Bank an und erstatten Sie Anzeige bei der Polizei.
Ich weiß nicht, ob der Anruf echt war. Legen Sie auf und rufen
Sie die Person unter ihrer bekannten Nummer an.
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Das sollten Sie beachten
•  Betrüger rufen oft nachmittags oder abends an und
behaupten einen Notfall: Unfall, Verhaftung, Geldnot.
•  Die echte Polizei holt nie Geld oder Schmuck ab.
•  Sie dürfen jederzeit „Ich rufe zurück“ sagen und auflegen.
Das ist Ihr gutes Recht.
•  Besprechen Sie das Codewort mit der Familie, bevor etwas
passiert.

Kleine Begriffskunde
KI Künstliche Intelligenz. Ein Computerprogramm,

das aus vielen Beispielen lernt und Texte,
Bilder oder Stimmen erzeugen kann.

Stimmklon Eine nachgemachte Stimme. Die KI braucht
dafür oft nur wenige Sekunden einer echten
Aufnahme.

Enkeltrick Ein Betrug, bei dem sich jemand als Enkel oder
Verwandter ausgibt und Geld verlangt.

TAN Eine Zahl zum Bestätigen einer Überweisung.
Nie weitergeben.

Codewort Ein geheimes Wort, das nur Ihre Familie kennt.
Es hilft, echte Anrufer zu erkennen.

Kleine Übung: Familien-Codewort
1. Überlegen Sie sich zusammen mit einem Familienmitglied ein
Wort, das man nicht erraten kann (kein Name, kein Geburtstag).
2. Schreiben Sie das Wort nicht in dieses Blatt, sondern merken
Sie es sich.
3. Üben Sie: Ein Familienmitglied ruft an und Sie fragen nach dem
Codewort.
Mein Übungspartner: ______________________

Mehr dazu im Video „Opa Rolf erklärt KI“, Folge 3. Den Link finden Sie
in der Videobeschreibung.Alle Folgen und Merkblätter:
opa-rolf-erklaert-ki.de
QR-Code scannen. Zum Video: Folge 3, Link in der Beschreibung.


